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Neue Regel erstellen

Firewallregeln

# Protokoll: Quelle Log Ziel Aktion

1     Alle GRÜN ROT

2     TCP Alle ROT: HTTP
    https nach ROT

3     TCP Alle Firewall (ROT): 443
->10.16.1.1: 443

    HTTPS Zugriff über Port 443

4     UDP Alle ROT: DNS (UDP)
    dns

5     TCP Alle Firewall (ROT): 2223
->172.16.16.112: 22

    chilli bruecke

6     UDP 10.20.0.0/24 ROT: 7351
    UDP 7351 WLAN APs CloudController raus

7     UDP 10.16.1.0/24 ROT: 7351
    UDP 7351 CloudController raus

8     UDP 10.16.1.0/24 ROT: 1812
    UDP 1812 CloudController raus

9     UDP 10.20.0.0/24 54.193.207.248: 7351
    UDP 7351 WLAN APs CloudController raus

10     UDP 10.16.1.0/24 54.193.207.248: 7351
    UDP 7351 CloudController raus

11     UDP 10.20.0.0/24 64.62.142.12: 7351
    UDP 7351 WLAN APs CloudController raus

12     UDP 10.16.1.0/24 64.62.142.12: 7351
    UDP 7351 CloudController raus

13     UDP 10.20.0.0/24 108.161.147.0/24: 7351
    UDP 7351 WLAN APs CloudController raus

14     UDP 10.16.1.0/24 108.161.147.0/24: 7351
    UDP 7351 CloudController raus

15     UDP 10.20.0.0/24 199.231.78.0/24: 7351
    UDP 7351 WLAN APs CloudController raus

16     UDP 10.16.1.0/24 199.231.78.0/24: 7351
    UDP 7351 CloudController raus

17     UDP 10.20.0.0/24: 1812 10.16.1.0/24: 1812
    Radius Abfrage WLAN APs

18     UDP Alle Firewall (ROT): 1812
->10.16.1.0/24: 1812

    UDP 1812 CloudController rein

19     TCP Alle Firewall (ROT): 636
->10.16.1.1: 636

    LDAPS Zugriff über Port 636 (moodle)

20     TCP Alle Firewall (ROT): 389
->10.16.1.1: 389

    LDAP Zugriff über Port 389 (moodle)

21     TCP Alle Firewall (ROT): 389
->10.16.1.1: 389

    LDAP Zugriff über Port 389 (test fuer webuntis)

22     TCP Alle ROT: DNS (TCP)
    https nach ROT

23     TCP BLAU ROT: IMAPS
    imaps nach ROT

24     TCP BLAU ROT: 993
    imaps nach ROT

25     TCP BLAU ROT: 587
    smtps nach ROT

26     TCP Alle ROT: IMAP
    https nach ROT

27     TCP Alle ROT: HTTPS
    https nach ROT
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28     TCP GRÜN ROT: IMAPS
    imaps nach ROT

29     TCP GRÜN ROT: 143
    imaps nach ROT

30     TCP GRÜN ROT: 993
    imaps nach ROT

31     TCP GRÜN ROT: 587
    smtps nach ROT

32     TCP GRÜN ROT: SMTP
    smtp nach ROT

33     UDP Alle Firewall (ROT): 1812
->10.16.1.50: 1812

    Kopie ssh für UDP 1812

34     TCP Alle Firewall (ROT): 2222
->10.16.1.1: 22

35     TCP GRÜN Alle: Home Server
    HTTP (Port 8087) und HTTPS (Port 8088)

36     TCP GRÜN ROT: 995
    pop3 ssl nach ROT

37     TCP GRÜN ROT: 22
    Port 22 raus

38     TCP GRÜN ROT: 8443
    HTTPS über Port 8443 (Posteo)

39     TCP BLAU 10.16.1.1: 636
    LDAPS von BLAU zum Server

40     TCP BLAU ROT: HTTP
    http nach draußen

41     TCP BLAU 10.16.1.1: 443
    https von BLAU auf Server

42     TCP BLAU GRÜN: 9100
    Drucken aus BLAU für admins :)

43     TCP BLAU GRÜN
    Drucken aus BLAU über CUPS

44     TCP BLAU: 22 ROT: 22
    Port 22 (scp) von BLAU nach draußen

45     TCP allowedhosts ROT: allowedports
    Aus GRUEN erlaubte Hosts

46     TCP allowednetworks ROT: allowedports
    Aus GRUEN erlaubte Subnetze

47     TCP ROT: 80 10.16.1.1: 80
    Webserver am amgServer von außen (über ROT) zugänglich machen

48     TCP Alle: 8101 ROT: 8101
    Port für Umfrage teblatBW

Richtlinie: Blockiert

Eingehender Firewallzugang

# Protokoll: Quelle Log Ziel Aktion

1     TCP Alle ROT: 113

2     TCP Alle ROT: 444
    Red WEB access

Richtlinie: Blockiert

Ausgehender Firewallzugang

# Protokoll: Quelle Log Ziel Aktion

1     TCP Interface ROT: 8443 GRÜN: 8443
    caldav ssl von ROT nach GRÜN

Richtlinie: Zugelassen

IPFire 2.19 (i586) - Core Update 109
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